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LEMA DOS AMIGOS DO BEM

Que ninguém se escuse de fazer o bem
Sob o pretexto de que é pequenino,
Pois cada qual algum recurso tem,

Para valorizar o seu destino!

A fraternidade é como um hino
Que juntos cantamos, quando alguém,
De nds recebe o balsamo divino

Que um gesto amigo e fraternal contém!

Em face do progresso social,
Trabalhar sempre para o bem geral

E sagrado dever nosso!
O meu lema de vida assim descrevo:

Se nao posso fazer tudo o que devo,

Devo, ao menos, fazer tudo o que posso!

Amigos do-Bemw
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I- INTERNET

I.1. Introducédo

Internet € a rede mundial de computadores — um conglomerado de redes
interligadas que permite o0 acesso e troca de informagdes em qualquer lugar do
planeta.

E uma palavra inglesa, onde: INTER significa internacional e NET significa rede.

INTERNET

A internet € constituida por milhdes de redes privadas, presentes em 6rgaos do:

Governo;

e Residéncias;

e Institutos militares; 4d

e Bibliotecas;

e Escolas; .‘

e Empresas; '
7 @ g / r -

e Universidade; R |

e Entre outros locais.

Considera-se a internet como um fendmeno — pois é gracas a ela que existe a
possibilidade de acessar, trocar e coletar informacdes acerca de qualquer assunto
em qualquer horario e local do mundo.

A internet € uma auténtica revolucdo para a sociedade moderna. Ela é a
responsavel pela transferéncia de dados, dona de diversos recursos e servigos e o
alicerce das comunicagdes, entretenimento e do comércio.

E o recurso utilizado pela populacdo para trocar e-mails e outras formas de
comunicacdo instantédnea, aléem de compartilhar arquivos — tais como fotos e
musicas — em redes sociais, por exemplo, com qualquer pessoa.
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I.2. Desvantagens

Muitos usuarios sdo pegos
em e-mails falsos, arquivos
anexados contendo virus
de computador e outras
fraudes virtuais.

Com o surgimento e avango
das tecnologias, em especial
da internet, surgiram os
crimes na internet.

A internet, ainda como
meio de comunicacdo, é
o local onde existem atos
ilicitos, tais como a
difamacao e apologia ao
crime e divulgacao de
fotos pornograficas de
menores.

Na internet muitas pessoas ficam expostas e com isto acabam sendo vitimas de
golpes, roubos entre outros crimes, muitos reclamam de falta de privacidade nas
redes sociais.

iy
5

S840 novos tempos e novas posturas precisam ser tomadas. ‘
c

Cuidado ao expor na internet: fotos, videos e informacdes pessoais como
enderecos, numeros de telefones, entre outros. Isto inclui as redes sociais.

Muitos se escondem atras de um suposto anonimato para cometer crimes e fraldes
dos mais diversos tipos.

Ha muita ilegalidade, pequenas fraudes sdo cometidas a todo momento e acoes
como essas mostram um lado ruim da internet.

Ja vimos casos em que grandes sites foram alvos da justica e até um bloqueio do
servico de mensagens WhatsApp em 2016.

Tudo isso mostra que pessoas usam a internet para praticar_crimes, proferir
ofensas e outras atividades ilegais, usando a ideia do ANONIMATO.
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I.3. Vantagens

As vantagens da internet superam suas desvantagens.

O lado bom ainda é maior e com um pouco de cautela podemos extrair
delas coisas edificantes para as nossas vidas.

Ao usar a internet procure manter o foco naquilo que € interessante

para vocé e tenha cuidado ao publicar informacdes pessoais e ao
fazer referéncia a outras pessoas.

A internet é uma fonte E a melhor

Fazemos varias e muitas

importante de ) . ferramenta de
P . pesquisas de diferentes negécio do
comunicacao. ASSUNtos g ;
‘ ambiente

empresarial
moderno.

Podemos comunicar
com pessoas em
qualquer lugar do
mundo.

Anunciar e fazer
Compras online.

Compartilhar as
nossas ideias com
outras pessoas do
mundo e explorar
outras culturas.

A abundancia de
informacao disponivel
sobre qualquer tipo de
assunto ou tema.

A internet hoje em dia é a principal fonte de entretenimento para os jovens,
como: estudar, pesquisar, download de musicas e filmes, comunicacgéo
através de redes sociais, jogos online etc.
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II- ESTRUTURA DA INTERNET

No inicio, para ter acesso a internet, e ocorrer a
comunicagdo através de computadores, S80 necessarios
uma linha telefénica e um modem, instalados nos mesmos.
Hoje temos os roteadores Wi-Fi para distribuir o sinal para
computadores e smartphones.

E por esta grande facilidade de acesso que neste
momento h& centenas de milhares de usuérios
sentados diante de seus computadores, obtendo
informacdes de vérias partes do mundo.

I1.1. O que é WWW

E a sigla para World Wide Web, que significa rede de alcance mundial, em
portugués, a traducéo literal "teia em todo o mundo” ou "teia do tamanho do
mundo”, e indica a potencialidade da internet, capaz de conectar o mundo, como
se fosse uma teia.

O www é um sistema em hipermidia, que € a reunido de varias midias interligadas
por sistemas eletrdnicos de comunicacgao e executadas na internet, onde é possivel
acessar qualquer site para consulta na internet.

I1.2. Endereco na Web

Os enderecos de web sempre se iniciam com http:// (Hipertext Transfer Protocol
ou Protocolo de Transferéncia de Hipertexto).

Seu formato mais comum € algo como http://www.cultura.com.br, onde:

-www: (World Wide Web) convencéo que indica que o enderecgo pertence a
web (n&o é obrigatorio).

- cultura: nome da empresa ou instituicdo que mantém o servico;
- com: indica que é comercial;

- br: indica que o endereco é no Brasil.
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Observacao: Os enderecos levam em consideracao a caixa utilizada
para escrevé-los maiusculas / minusculas.

O Google é um fantastico e veloz mecanismo de busca na internet, baseado num
poderoso algoritmo que traz informacgdes relevantes para a sua pesquisa sobre um

eficiente critério de classificacao.

Google - Endereco: http://www.google.com.br

EXEMPLO:

http:///|www.music.sony.com |/ music/artistico| / PinkFloyd.html

Conectar a este computador

Procurar nestas pastas

Toda pagina da Web é

iniciada com http://
(Hypertext Transfer Protocol)

Obter este documento
(pagina)



http://www.google.com.br/
http://www.music.sony.com/
http://(hypertext/
http://(hypertext/
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O algoritmo nada mais é do que uma
receita, um passo a passo dos
procedimentos que levam até a
resolucao de uma tarefa.

Em termos técnicos, é uma
sequéncia ldgica, finita e definida de
instrugcdes que devem ser seguidas
para resolver um problema ou

executar uma tarefa.

Um algoritmo é uma forma de
organizar a sua ldgica, a solucdo
para o problema que estd

solucionando.

Normalmente, um algoritmo é uma
sequéncia de passos, em ordem em
sequéncia, que deve ser seguida
para resolver um problema.

Em programagdo é a execugao
dessas instrucdes — passo a passo —
que o computador executara.
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11.3. URL

URL é o endereco de um recurso disponivel em uma rede, seja a rede internet ou
intranet, e significa em inglés Uniform Resource Locator, e em portugués é
conhecido por Localizador Padréo de Recursos.

Em outras palavras, é um endereco virtual com um caminho que indica onde esta
0 que O usuério procura, e pode ser tanto um arquivo, COmo uma maquina, uma
pagina, um site, uma pasta etc.

Também pode ser um link ou endereco de um site.

Um URL é composto de um protocolo, que pode ser tanto HTTP, que é um
protocolo de comunicacado, FTP que é uma forma rapida de transferir arquivos na
internet.

[1.4. HTTP e HTTPS

e HTTP é a sigla em inglés de Hyper Text Transfer Protocol que em portugués
significa "Protocolo de Transferéncia de Hipertexto".

E um protocolo de comunicacédo entre sistemas de informacdo que permite a
transferéncia de dados entre redes de computadores, principalmente na World
Wide Web (internet).

e HTTPS é a sigla em inglés de Hyper Text Transfer Protocol Secure, que em
portugués significa “Protocolo de Transferéncia de Hipertexto Seguro”.

(‘” Atualmente, esta é a versdo mais segura do protocolo de transferéncia
de dados entre redes de computadores na internet,
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Qual a principal diferenga
entre um protocolo
HTTP e o HTTPS?

Estd justamente na comunicagdo
criptografada do HTTPS, que ajuda
a evitar possiveis tentativas de
roubo de informacgdes durante a
transmissdo dos dados entre o

computador do usudrio e os
servidores dos sites.

No entanto, as conexdes HTTPS nao sdo totalmente seguras, sendo necessario a
presenca de softwares de Internet Security instalados no computador, além de
ficar sempre atento a suspeitas de conexdes duvidosas.

» Criptografia & é um mecanismo de seguranca e privacidade que torna
determinada comunicacao (textos, imagens, videos etc.) ininteligivel para quem
® nao tem acesso aos codigos de “tradugdo” da mensagem.

Nas comunicacOes digitais, a criptografia auxilia na protecdo de todos os
contetudos transmitidos entre duas ou mais fontes, evitando a intercepcao por
parte de ciber criminosos, hackers e espides, por exemplo.
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I1.5. Correio Eletronico / e-Mail

Enviar mensagens para outros usuarios em questdo de minutos, a mensagem
enviada chega a seu destino e la permanece armazenada até que o destinatario a
leia, podendo este guarda-la para consulta posterior, copia-la para outros usuarios
ou enviar resposta para ela.

O que é endereco
eletrénico?

O seu endereco eletrénico
pode ser um numero, um
nome, uma abreviatura, o seu
nome completo, uma
combinacdo de letras e
numeros, o que vocé quiser.

E 0 endereco que permite
a vocé uma conexdo de
dados via computador.

Vird sempre antes da arroba (@)
conhecido em inglés como "at
sign" e indica que alguém tem sua
base para recepgao das
mensagens junto a um provedor

EXEMPLO:

A Sra. Marlene da Silva tem um endereco eletrénico: marlene_silva@uol.com.br,
ou seja, a Marlene esta em UOL, provedor comercial (com), no Brasil (br).
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Os enderecos para acessar a internet obedecem a um formato. Sao utilizadas as
seguintes siglas nos enderecos:

Os tipos de instituicdo sao divididos em:

mil — Organizacfes militares;

gov — Organizacbes governamentais;

com — Organizagcbes comerciais;

edu — Organizacdes educacionais;

net — Gateways e servidores de uma rede especifica;
art — Organizacgdes artisticas;

org - Organizacdes Nao Governamental - como as ONGs.

Nos Estados Unidos ndo é usada a sigla que identifica o pais.

Assim, se um enderec¢o ndo tem sigla de pais, ja sabemos que é dos
@ EVA

Syl
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- INTRANET

I11.1. Introducao

7

Intranet é uma rede de computadores de acesso
exclusivo de uma empresa ou corporagao.

E usada pelas empresas para armazenamento de
informacdes e € um importante veiculo de comunicacao
entre seus funcionarios / colaboradores

A intranet é uma rede de computadores privada que esta configurada com os
protocolos da internet, porém, de uso exclusivo de um determinado local, como, por
exemplo, a rede de uma empresa, que sO pode ser acessada pelos seus
utilizadores ou colaboradores internos.

' ' Uma intranet € uma versdo particular da internet, que pode
.:f"...._;\ ‘,..‘%5. ou nao estar conectada a esta.
‘ ’\~° 2 e ®e ' Essa rede pode servir para trocar informacdes, mensagens
| K ’ instantaneas (os famosos chats), foruns, sistemas de
1 gerenciamento de sites ou servicos online, dentre outras
acoes.

A intranet € uma rede de computadores completamente privada, para uso exclusivo
e interno de uma empresa, podendo ser acessada apenas por pessoas autorizadas.

Abaixo alguns
beneficios....
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Alguns beneficios para empresa:

e Proporciona melhorias na comunicacao entre empresa e seus colaboradores;

« Auxilia no desempenho das atividades internas, pois reduz o custo e economiza
o tempo empregado nas realiza¢des das atividades diarias;

e Coloca os usuarios no controle de suas proprias informacdes;
« A suaimplementacao é feita de forma bem réapida, e de facil aplicacéo;
« Facilita a coordenacao e a cooperacao da equipe de trabalho;

« Promove a eficiéncia operacional, pois as informacdes sédo disponibilizadas
muito rapidamente e com exatidao;

« Otimiza a comunicagao com os fornecedores e clientes da empresa;

o Ajuda na organizagao de pastas e documentos utilizados internamente.

5, A intranet tem o mesmo conceito que a internet, porém, ha uma
diferenca, é usada SOMENTE DENTRO DA EMPRESA, na qual
somente as pessoas autorizadas acessam.

E necessario um cadastro prévio para a criacéo do login e senha de acesso para
usufruir de todas as vantagens da intranet.

Esta comunicacdo pode ser feita tanto no mesmo local (matriz da empresa) ou
distante (filial em outro lugar).

/ Concluindo...

INTERNET é uma rede de acesso a
informagdes mundial.

INTRANET é uma rede de acesso a
informagdes internas de uma instituicao
ou empresa.

\ Necessario login e senha.
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IV- REDES SOCIAIS

IV.1. Introducdo

Vocés sabem o que
sdo Redes Sociais?

Sao espacos virtuais onde grupos de
pessoas ou empresas se relacionam
através do envio de mensagens,
compartilham conteddos, anunciam
produtos ou servicos, dentre outros.

As redes sociais
originaram-se com o
avanco da internet.

Ha varios tipos de
redes sociais. A grande
diferenca entre elas é o

seu objetivo. %
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IV.2. Algumas Redes Sociais

Ha dezenas de redes sociais, as mais conhecidas:

=

o bk~ 0N

9.

Facebook: interacdo e expanséao de contatos;

Youtube: compartilhamento de videos;

Whatsapp: envio de mensagens instantaneas e chamadas de voz;

Instagram: compartilhamento de fotos e videos;

Twitter: compartilhamento de pequenas publicacdes, as quais sdo conhecidas

como “tweets”;

Pinterest: compartiihamentos de imagens, bastante utilizado para buscar

referéncias de ideias de temas variados;

Skype: tele chamada ou teleconferéncia;

LinkedIn: interacdo e expansao de contatos profissionais, espécie de curriculo

online;

Snapchat: envio de mensagens instantaneas;

10.Messenger: envio de mensagens instantaneas;

11.Flickr: compartilhamento de imagens;

12.Google+: compartilhamento de conteudo;

13. Tumbrl: compartilhamento de pequenas publicacdes, semelhante ao Twitter.

IV.3. Vantagens e Desvantagens

Existem vérias vantagens em fazer parte de redes sociais e principalmente por isso
gue elas tiveram um crescimento tao significativo ao longo dos anos.

o ALGUMAS DESVANTAGENS

O ALGUMAS VANTAGENS

Falta de privacidade;

Ha pessoas que ndo conseguem se
“desligar” das redes sociais e acabam
deixando coisas importantes por fazer;

Informacdes falsas.

e Podem aproximar as pessoas;

e Facilitam a relagdo com quem esta mais
longe;

e Forma rapida e eficaz de comunicar algo
para muitas pessoas ao mesmo tempo;

e Divulgacdo rapida e ampla de assuntos
diversos, como: venda, cursos,
empregos, promogoes...
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IV.4. As 10 Redes Sociais Mais Usadas no Brasil

1. Facebook

E uma rede social versatil e abrangente, que retine muitas funcionalidades no mesmo
lugar. Serve tanto para gerar negécios quanto para conhecer pessoas, relacionar-se
com amigos e familia, informar-se, dentre outros.

, @ 2. Instagram

Foi uma das primeiras redes sociais exclusivas para acesso por meio do celular. E,
embora hoje seja possivel visualizar publicacdes no desktop, seu formato continua
sendo voltado para dispositivos méveis. E uma rede social de compartilhamento de
fotos e videos entre usuarios, com a possibilidade de aplicacdo de filtros e outras
edicOes de imagem.

Além da funcdo Stories, que permite ao usuario a gravacao de pequenos videos
temporarios.

@ 3. LinkedIn

A maior rede social voltada para profissionais tem se tornado cada vez mais parecida
com outros sites do mesmo tipo, como por exemplo Facebook.

A diferenca é que o foco sdo contatos profissionais — ou seja, em vez de amigos,
temos conexdes, e em vez de paginas, temos companhias.

E usado por muitas empresas para recrutamento de profissionais, para troca de
experiéncias profissionais em comunidades e outras atividades relacionadas ao
mundo corporativo.

, 4. Twitter

E usada principalmente como segunda tela em que os usuarios comentam e debatem
0 que estdo assistindo na TV, postando comentarios sobre noticiarios, reality shows,
jogos de futebol e outros programas.




SEGURANCA NA INTERNET BAsICO

5. WhatsApp

E a rede social de mensagens instantaneas mais popular entre os brasileiros:
praticamente todas as pessoas que tém um smartphone também o tém instalado. Por
aqui, alias, o aplicativo ganhou até o “carinhoso” apelido de zap zap.

Hoje é reconhecido entre as empresas como meio de comunicacdo empresarial
eficiente.

6. Facebook Messenger

E a ferramenta de mensagens instantaneas do Facebook. Foi incorporada
ao Facebook em 2011 e separada da plataforma em 2016.

Com a “separacgao”, o download do aplicativo Messenger tornou-se praticamente
obrigatorio para usuarios da rede social via smartphones.

Além de um app de mensagens, o Messenger também tem uma funcdo Stories
exclusiva. Para empresas, possui alguns recursos interessantes, como bots e
respostas inteligentes.

u 7. Youtube

E a principal rede social de videos online da atualidade, com mais de 1 bilhdo de
usuarios ativos e mais de 500 milhdes de videos visualizados diariamente.

Como o formato do video é uma grande aposta atualmente, vale investir na rede social
como forma de distribuir esse conteudo.

8. Snapchat

E um aplicativo de compartihamento de fotos, videos e texto para mobile. Foi
considerado o simbolo da p6s-modernidade pela sua proposta de conteudos efémeros
conhecidos como snaps, que desaparecem algumas horas apos a publicacéao.

Apesar de nao ser uma rede social de nicho, tem um publico bem especifico, formado
por jovens hiper conectados.
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Pensando em usar o Snapchat para empresas, € possivel criar filtros com imagens
baseado em geolocalizacdo, o que é uma 6tima opcao para engajar usuarios em
eventos, por exemplo.

@ 9. Google+

N&o se popularizou como o planejado. E dificil encontrar uma empresa que possua
mais engajamento ou que gere mais trafego a partir do Google+ do que do Facebook,
por exemplo.

10. Pinterest

E uma rede social de fotos que traz o conceito de “mural de referéncias”. La voceé cria
pastas para guardar suas inspiracdes e pode fazer upload de imagens assim como
colocar links para URLs externas.

Os temas mais populares sdo moda, maquiagem, casamento, gastronomia,
arquitetura, faca vocé mesmo, gadgets (equipamentos tecnolédgicos utilizados no
cotidiano das pessoas), viagem e design. Seu publico é majoritariamente feminino em
todo o mundo.

E possivel também criar pins patrocinados que aparecem com mais relevancia no feed
dos usuarios.



https://plus.google.com/
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V- CYBERBULLYING

V.1. Introducao

Corresponde as praticas de agressdo moral organizadas por grupos, contra uma
determinada pessoa e alimentadas via internet.

Em outras palavras, o “cyberbullying” € um
assedio moral que corresponde
a manifestacdo de praticas hostis (via
tecnologias da informacéo).

Esse bullying virtual tem o intuito de
ridicularizar, assediar e/ou perseguir alguém de
forma exacerbada.

Com o aumento do uso de redes sociais, esse
tipo de prética discriminatdria e vexatoria tem aumentado consideravelmente nos
altimos anos, sobretudo, entre os jovens.

As comunidades virtuais,

os e-mails, as redes sociais, Nessas vias, eles se expdem

os blogs e os celulares sao publicamente, fazem amigos e

meios de convivéncia dos compartilham ideias.

jovens.

Q)
©

O “cyberbullying” é a violéncia virtual que ocorre geralmente com as pessoas
timidas e indefesas, ou simplesmente por ndo cairem na simpatia dos tiranos.

Pesquisas revelam dados assustadores sobre os ataques por meio da internet,
onde um em cada dez jovens ja sofreu ataque virtual.

Normalmente, os agressores criam um perfil falso na internet com o objetivo de
intimidar e ridicularizar sua vitima, o que é feito através de montagens de fotos
pornograficas com o rosto do agredido, por exemplo.

sg A pessoa que comete o cyberbullying é chamado de "cyberbullie".
[ J
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Importante destacar que o
“cyberbullying” pode
trazer consequéncias

drésticas, como a morte
ou suicidio de alguém.

Isso ocorre em maior niumero entre os
jovens, os quais apresentam grandes
dificuldades de lidar com os problemas.
Assim, eles se isolam, entram em
depressdo e, em alguns casos,
necessitam de apoio psicolégico.

Infelizmente, o uso da internet para a
organizagao de ataques a honra das pessoas
tem sido uma pratica muito comum.
Essas acOes tém causado grandes estragos na
vida da pessoa agredida.

V.2. Como EVITAR o Cyberbullying?

Para evitar o perigo de manipulacéo dos jovens na internet, a orientacao e vigilancia
dos pais, professores, monitores e amigos torna-se muito importante.

Isso previne que nao sejam vitimas de agressores que buscam alvos faceis para
praticar suas tiranias.

Algumas préticas simples devem ser observadas, entre elas:

« Instrui-los a ndo aceitar convites de estranhos nas redes sociais;

~H

=
29 . . . . . . ~
h(f‘;—/ "« Comunicar imediatamente aos pais, caso seja vitima de agressao
on-line e denuncia-lo ao site;

o Evitar que exponham fotos e videos pessoais na rede, que

possam vir a ser usados para montagens maldosas;
 Instalar programas que controlem o acesso a determinados sites;
« Monitorar os sites acessados por meio do histérico do navegador;

o Dizer que ao se postar comentarios ou e-mails agressivos na

rede, o responsavel poderd ser responsabilizado

judicialmente.
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V.3. Bullying x Cyberbullying

O “bullying” (tirano, bruto) descreve as agressodes praticadas de forma continua as
pessoas que, segundo 0s agressores, nao se enquadram nos padrdes “normais”.

O “cyberbullying” ou “bullying virtual” € a versdo do mesmo fendmeno, o qual se
estendeu para as redes sociais.



https://www.todamateria.com.br/bullying/
https://www.todamateria.com.br/redes-sociais/
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V.4. Hacker x Cracker

O que é HACKER?

Hacker é uma palavra em inglés do
ambito da informatica que indica
uma pessoa que possui interesse e
um bom conhecimento nessa area.

Muitas das atividades
dos HACKERS sao ilicitas,

e se forem descobertos
sdo processados e podem
sofrer pena de prisao.

Em inglés, a
palavra hack é um verbo

; J que significa cortar
6 alguma coisa de forma

irregular ou grosseira.

Apesar disso, muitas vezes uma
pessoa que usa 0s seus
conhecimentos de informatica e
programacao para praticar atos
ilegais é conhecida
como CRACKERS e nao HACKERS.

demonstrar a vulnerabilidade de um sistema, os CRACKERS tém como

“@ Enquanto a maioria dos HACKERS usam 0 seu conhecimento para
) .
@ obietivo danifica-lo ou modifica-lo para obter algum tipo de beneficio.
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VI- SEGURANCA NAS REDES SOCIAIS

As redes sociais podem trazer muitos beneficios para vocé e para o seu negocio,
basta que vocé fique atento a algumas questfes basicas de seguranca na internet.

VI.1. Os Perigos da Internet

A seguranga nas redes sociais inicia com a consciéncia em relagéo

e aos perigos que podem existir na internet. Nem sempre o0s

192 problemas nesse ambito estéo exclusivamente nas interacgoes feitas

dentro das redes sociais: a abertura de um e-mail malicioso pode

comprometer a seguranca da sua rede e impactar nos seus perfis na
midia, por exemplo.

Para ajudar a evitar situacdes de risco, listamos os principais perigos da internet:

e Furto de identidade: acontece quando uma pessoa mal-intencionada cria um
perfil falso da sua empresa nas redes sociais, tentando se passar pela sua
marca — seja para fazer vendas falsas ou simplesmente manchar a sua
reputacao;

e Fraude de antecipacdo de recursos: € um golpe em que é
solicitada determinada quantia em troca de um beneficio futuro. Um 6étimo
exemplo disso € um anuncio no Facebook que promete aumentar o0 nimero de
seguidores da sua péagina e solicita o pagamento adiantado;

e Phishing: € uma técnica de engenharia social utilizada para obter informacdes
sigilosas. Acontece quando vocé recebe um e-mail de alguém que se passa
pelo Instagram solicitando o seu nome de usuario e senha, por exemplo;

e Codigos maliciosos: virus, spywares, bot e cavalo de troia sdo alguns
exemplos de codigos maliciosos que estao presentes na internet — seja nos sites
gue vocé acessa, em e-mails recebidos ou até mesmo em links nas redes
sociais;

e Spam: sao aquelas mensagens indesejadas enviadas para milhares de pessoas
todos os dias. Apesar de parecerem inofensivas, as mensagens de spam podem
produzir efeitos negativos — como a perda de tempo para apaga-las, o consumo
da internet ou a propagacéo de codigos maliciosos.
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VI.2. Como Aumentar a Sequranca nas Redes Sociais

’ As redes sociais podem ser muito seguras quando vocé consegue

= = evitar os perigos que acabamos de ver no item acima.

Adotando as praticas corretas, € possivel extrair apenas 0s
aspectos positivos desses ambientes.

Veja abaixo, como é possivel aumentar a seguranca nas redes sociais:

Mantenha os programas atualizados - Ndo sé o antivirus, mas todos os
programas e sistema do seu computador devem estar sempre atualizados para
evitar vulnerabilidades;

Utilize senhas seguras - Uma das formas mais faceis de prejudicar as suas
redes sociais é quando outras pessoas conseguem descobrir a sua senha. Por
essa razédo, procure utilizar sempre senhas seguras — que sao longas, nao
seguem uma ldgica e exploram uma combinacdo com diferentes tipos de
caracteres (para reforcar a senha misture numeros, letras, maiusculas e
minusculas, caracteres especiais como ?,!, $, &, );

Configure a autenticacdo em dois-fatores - Varias redes sociais permitem
gue vocé adicione uma camada extra de seguranca com a autenticacdo em
dois-fatores — que € a solicitacdo de duas autenticacdes diferentes para acessar
uma conta de um novo local (com a senha e confirmacdo por SMS, por
exemplo);

Tenha bom senso na navegacado - Essa, talvez, seja a principal forma de
manter a segurancga nas redes sociais. Desconfie de mensagens recebidas de
estranhos, evite clicar em links desconhecidos e ndo acredite em propostas
muito vantajosas. Com base no bom senso, € possivel escapar de grande parte
dos perigos da internet.
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VI.3. Algumas Dicas de Sequranca Para as Redes Sociais

’ Facebook, Twitter, Instagram...as redes sociais chegaram para fazer
= parte da vida da grande maioria dos usuarios da internet.
2 0 0p

N Compatrtilhar fotos, informacao e historias com a familia e amigos é

tdo normal, que muita gente se esquece dos perigos que existem
nessas redes.

A medida que a popularidade desses sites aumentou, o risco de usa-los também
aumentou. Hackers, remetentes de spam, criadores de virus, ladrdes de identidade
e outros criminosos seguem o fluxo.

E ai que os criminosos online se aproveitam para espalhar varios tipos de virus,
praticar fraudes, e até roubos de identidade.

‘, Cuidar da vida digital é tdo importante quanto ficar atendo a vida off-line,
aprender a navegar com seguranca é essencial.

Abaixo dez dicas para usufruir das redes sociais sem cair em armadilhas.

1. Amigos apenas - Redes sociais sao usadas para manter os amigos por perto, e
fazer novos amigos. Mesmo assim, saiba como manter a sua privacidade nesses
sites. Aceitar novos contatos pode ser perigoso, ja que muitos fraudadores usam
perfis falsos para roubar informagdes das vitimas;

2. Cuidado com os links - Links podem te levar para qualquer lugar. Se for um link
malicioso hackers podem redirecionar o clique para um site falso, com o objetivo
de instalar virus ou praticar o phishing. Por isso, muito cuidado ao clicar em links
publicados nas redes sociais, sejam eles vindos de amigos ou néo;

3. Informacdes sao valiosas - Informacdes pessoais coletadas em redes sociais
podem ser um prato cheio para os cibe criminosos, que se aproveitam da exposicéo
dos usuarios para coletar dados. Essas informacdes sao usadas, na maioria das
vezes, para fraudes. Ajuste sua configuracdo de privacidade para restringir o
alcance da sua rede apenas para 0s amigos;

4. Saiba o que vocé publicou a seu proprio respeito - Uma das formas mais
comuns usadas pelos hackers para invadir contas financeiras ou outras € clicando
no link “Esqueceu sua senha?” Na pagina de login da conta. Para entrar na sua
conta, eles buscam as respostas para suas perguntas de seguranga, como seu
aniversario, cidade de origem, turma do colégio ou 0 nome do meio de sua mae.
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Se o site permitir, faca as suas préprias perguntas de senha e ndo as extraia de
nenhum material que possa ser encontrado com uma busca rapida;

5. 0 que vocé publica é para sempre - As pessoas tém a falsa sensacdo de que
tém total controle de suas redes sociais. Basta deletar a conta do Twitter, por
exemplo, e tudo vai embora como em um passo de magica. Nao € bem assim...

Fotos, videos, informacdes e dados sdo compartilhados em tempo real com o0s
outros usuarios, que podem salvar o conteudo da rede social em suas maquinas.
Por isso, € prudente sempre considerar o impacto de uma postagem para o futuro;

6. Rede Social ndo é coisa de crianca - Assim como nha vida por tras dos
computadores, 0s pequenos precisam de orientacdo de como se comportar. Redes
sociais séo perigosas quando administradas por criminosos, e criancas sdo um alvo
facil. Fale com seus filhos, alunos, menores sobre esses perigos, e cuidado com as
fotos dos pequenos;

7. Nem tudo é verdade - Nao acredite em tudo o que falam para vocé em redes
sociais. Hackers podem invadir as contas de outros usuarios e, desse modo, tentar
enviar mensagens para a rede de amigos da vitima. Assim que perceber que uma
mensagem é fraudulenta, denuncie;

8. Check in - Utilizada por muitos usuarios, a op¢ao de “check in” das redes sociais
em lugares como restaurantes, academia, trabalho, ou até a propria casa, pode
desenhar um passo-a-passo de sua rotina com precisao, muitas vezes, mostrando
preferéncias e horarios para quem estiver conectado a vocé. Evite ao maximo esse
tipo de comportamento para nao deixar informacgdes sobre seu cotidiano cair nas
maos dos criminosos;

9. De onde vocé vem? - Acessos em redes publicas podem deixar sua rede social
mais vulneravel aos hackers de plantéo;

10. Cuidado com os aplicativos - Alguns aplicativos sao integrados a redes
sociais, ja existem casos em que o aplicativo é malicioso e rouba informacdes do
usuario;

11. Cuidado com suas senhas - Nao utilize senhas muito faceis. Use senhas
longas, compostas de diferentes tipos de caracteres como numeros e simbolos.
N&o utilize dados pessoais para senhas, nem palavras que facam parte da sua
rotina;

12. Nao acredite que uma mensagem seja realmente de quem ela diz ser - Os
hackers podem invadir contas e enviar mensagens que parecem ser de seus
amigos, mas ndo sao. Se vocé suspeitar que uma mensagem € fraudulenta, use
um método alternativo para entrar em contato com a pessoa e descobrir. Isso inclui
convites para entrar em redes sociais;
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13. Para evitar que vocé entregue enderecos de e-mail de seus amigos, néo
permita que servicos de redes sociais examinem o seu catalogo de enderecos
de e-mail - Ao entrar em uma nova rede social, vocé pode receber uma oferta para
inserir o seu endereco de e-mail e senha para descobrir se seus contatos estao na
rede. O site pode usar essas informacg0es para enviar mensagens para todos 0s
contatos da sua lista, ou mesmo para qualquer pessoa que vocé ja tenha enviado
uma mensagem com aquele endereco de e-mail. Sites de redes sociais devem
explicar que vao fazer isso, mas alguns néo explicam;

14. Digite o endereco de seu site de rede social diretamente no seu navegador
ou use seus marcadores pessoais - Ao clicar em um link para seu site a partir de
um e-mail ou outro site, vocé esta sujeito a digitar o seu nome e senha em um site
falso onde suas informagfes pessoais poderdo ser roubadas;

15. Seja seletivo para aceitar amigos em redes sociais - Ladrdes de identidade
podem criar perfis falsos, a fim de obter informacdes suas;

16. Escolha suarede social com cuidado - Avalie o site que vocé pretende usar
e entenda claramente a politica de privacidade. Descubra se o site monitora o
contelido postado pelos usuérios. Vocé fornecerd informacgfes pessoais para esse
site, por isso use 0s mesmos critérios que usaria para selecionar um site onde vocé
inseriria 0 seu cartao de crédito;

17- Tenha cuidado ao instalar aplicativos adicionais no seu site - Muitos sites
de redes sociais permitem o download de aplicativos de terceiros que dao mais
recursos a sua pagina pessoal. Os criminosos as vezes usam esses aplicativos
para roubar suas informacoes pessoais. Para baixar e usar aplicativos de terceiros
com seguranca, adote as mesmas precauc¢des de seguranca usadas com qualquer
outro programa ou arquivo baixado da web;

v’ Converse com seus filhos, alunos e amigos sobre redes sociais.

Vi

5 Se voceé tem filhos, alunos e amigos que usam sites de redes sociais,
veja como ajuda-los a usar sites sociais COM MAIOR SEGURANCA.

https://lwww.microsoft.com/pt-br/security
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Vil- MARCO CIVIL DA INTERNET

Marco Civil da Internet € uma lei que visa orientar os direitos e deveres dos
usuarios, provedores de servicos e conteudos e demais envolvidos com o
uso da internet no Brasil.

O Marco Civil da Internet € o nome popular da lei n® 12.965, de 23 de abril de 2014
— conhecida por “Constituicao da Internet” — e é responsavel por estabelecer os
principios e garantias normativas do convivio civil na rede mundial online de
computadores.

O principal objetivo do Marco Civil da Internet € prevé praticas criminosas no
contexto online (cibercrimes), além de prezar pelos ideais da neutralidade de rede,
liberdade de expressao, da privacidade dos usuarios e dos direitos humanos.

A neutralidade de rede consiste na “democratizagdao” da qualidade e velocidade
do acesso a internet, sem discriminacdes de conteudos que estdo disponiveis no
ambiente online.

O principio da liberdade de expressédo garante a impossibilidade da censura por
parte dos sites e redes sociais, por exemplo, que ficam proibidos de excluir
conteudo dos usuarios sem determinacdo exclusiva de uma ordem judicial (com
excecdo de conteudos com nudez ou atos sexuais explicitos e privados, por
exemplo).

Neste caso, os provedores de servigos online e redes sociais ficam ilibados de
responder pelo conteldo dos seus usuarios, exceto se houver uma determinacao
judicial para que determinado conteddo seja eliminado e este ndo tomar as
providéncias necessarias.

O Marco Civil da Internet também garante a privacidade dos usuérios, evitando
que as informacg0es pessoais sejam vendidas ou ofertadas para empresas terceiras
(nacionais ou internacionais) sem a prévia autorizacdo do usuario (que
normalmente deve ser feita no momento do preenchimento dos dados de cadastro
de um site, por exemplo).

Além disso, a privacidade também prevé o sigilo nas comunicac¢des feitas no ambito
online pelos usuéarios.
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VIll- CUIDADOS ESPECIAIS COM REDES SOCIAIS

Em se tratando de redes sociais, além dos cuidados basicos que devemos ter com
nossos dados (usuéario e senha) € necessario entender também que tudo que
escrevemos ou postamos na internet ndo tem controle (mesmo em aplicativos que
nao permitem salvar diretamente imagens ou videos, como o Instagram), pois
existem maneiras de captar a tela do celular, e assim guardar texto, foto ou video.
Por isso ndo existe controle, uma vez online ndo h& mais recuperagcdo caso o
contelido seja copiado por alguém mal-intencionado, pois é muito simples guardar
cOpia de qualquer coisa na internet e recoloca-la online a qualquer momento.

Historicamente podemos considerar que lidamos com aplicativos ha muito pouco
tempo, pouco mais de dez anos. Antes disso nem mesmo havia smartphones,
portanto, sofremos profundas transformacfes de ordem social e tecnoldgica no
mundo todo. Essas transforma¢c6es mudaram habitos e comportamento em pouco
tempo, podemos dizer que estamos literalmente “engatinhando” no que diz respeito
a utilizacdo dos smartphones e aplicativos e a humanidade esta ainda aprendendo
a lidar com essas ferramentas tecnolégicas, porém o quanto antes utilizarmos com
bom senso e inteligéncia menos sofrimento teremos.

VII.1. A ilusao de “Vida Perfeita”

Um dos principais problemas evidenciados através do uso dos aplicativos de redes
sociais como o Facebook ou Instagram € a vaidade. A preocupagao excessiva com
a aparéncia exterior e a pouca valorizagdo do ser, esta levando muita gente a
angustia e depresséo e as redes sociais estao sendo utilizadas para potencializar
essa exposicao excessiva.

Uma série de fatores técnicos favorecem essa exposicéo nas redes sociais, quando
observamos uma fotografia estamos em contato com a representacdo de um
momento dentre milhares, e as técnicas de fotografia e edicdo de imagem
contribuem para a valorizagcdo da foto transmitindo a ideia de “perfeicdo” muitas
vezes mascarando a realidade. As técnicas avancadas de fotografia e edi¢cdo de
imagem (antes exclusivas as pessoas que apareciam em capas de revista, por
exemplo) hoje estdo ao alcance de muitos por meio de recursos cada vez mais
avancados das cameras dos celulares, softwares e aplicativos de edicdo. Uma
imagem fotografada por um iPhone mais atual, por exemplo, néao fica tdo longe do
resultado obtido com uma camera profissional, essa € uma transformacao muito
grande e que veio de repente para o grande publico. Tecnicamente falando,
determinados angulos e diferentes enquadramentos transformam as fotos em algo
mais "glamoroso”. Uma bela selfie na praia transmitindo a ideia de total
descontracéo, felicidade e alegria ndo revela os bastidores...as dezenas de fotos
gue foram tiradas para se escolher a melhor, o transito até chegar na praia, o calor
excessivo, possiveis conflitos e discussbes que séo inerentes ao mundo real e ao
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cotidiano, mas que nédo ficam explicitos nas fotos compartilhadas, dando a
impressao de que todos os momentos sao “perfeitos”. Dessa maneira, para muitos,
o Instagram e o Facebook acabam sendo utilizados como "vitrines" onde € vendido
o ideal de “vida perfeita” a ser admirada, reconhecida e aprovado, através dos likes
e curtidas.

Dentre os diversos problemas de ordem social e psicoldgica gerados estédo a baixa
autoestima e a ansiedade. Se por um lado a intensa comparacao entre a vida real
€ 0 que é visto nas redes sociais gera baixa autoestima por parecer que enquanto
muitos tém uma vida cheia de viagens, saude, descontracdo, a vida real parece
menos atraente ou importante. Por outro lado, essa ostentacdo gera ansiedade pela
necessidade de sempre manter nos outros a impressao de “vida perfeita”, tornando-
se regra e até mesmo uma obrigacdo social, gerando enumeras frustracdes.

As curtidas instantaneas estimulam uma dependéncia fazendo com que a vida
passe a ser condicionada pelo uso do aplicativo, passam-se a fazer coisas que
rendem boas fotos a serem compartilhadas para gerarem o maior numero de
curtidas e em consequéncia a ilusdo de que é amado, admirado por muitas
pessoas.

Uma outra coisa que gera muita ansiedade e estimula o uso do aplicativo séo as
notificacdes do proprio sistema operacional do smartphone que, por padrédo, vem
habilitadas e mostram icones no topo da tela inicial do smartphone cada vez que o
usuario recebe mensagem de determinado aplicativo.

VIIl.2. Blogueiras e Youtubers

Muitas blogueiras e Youtubers (também chamados influenciadores digitais)
transmitem em suas redes ideais de um mundo de sonhos de consumo que
contribuem para a ilusdo de “vida perfeita”, “corpo perfeito”, viagens, closets e
armarios cheios de marcas. Muitos dos produtos sdo fornecidos pelas marcas
famosas para serem usados e postados em videos e imagens, gerando midia
espontanea.

Abaixo trabalho da fotografa tailandesa chamada Chompoo Baritone, que fez uma
interessante critica através de fotos satiricas a respeito de como o0s
enquadramentos das fotos podem “valorizar” as imagens escondendo um contexto
nao tao agradavel.

Imagens extraidas do site:

https://www.demilked.com/truth-behind-instagram-photos-wren-kitchens/



https://www.demilked.com/truth-behind-instagram-photos-wren-kitchens/
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Observem as imagens abaixo como um TODO.
@ Percebam os detalhes da organizacéao e limpeza.

Séo exibidos SOMENTE o que interessa, e nesses casos, SOMENTE uma parte
muito pequena do TODO de uma realidade muito confusa e triste.

‘]n.slugrmm ()
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Abaixo as imagens extraidas do site:

https://www.demilked.com/instagram-picture-cropping-truth-slowlife-chompoo-
baritone-thailand/

shu.ga
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VIII.3. Algoritmos “inteligentes”

Todo software usado no computador ou aplicativos que utilizamos no celular sao
feitos por programadores que utilizam uma légica de programacao (linhas de
comando em texto) e o que vemos na tela (botdes, menu, imagens, mapas, etc.)
sao a interface para o usuario, portanto o que vemos € a “cara” do aplicativo, a
programacao fica nos bastidores e junto a isso trabalham os algoritmos (instru¢des
textuais que funcionam junto a programacao), que sao determinantes no uso do
aplicativo, pois fazem com que o app “aprenda” os habitos do usuario.

Por isso, em relacéo ao uso de redes sociais, é importante saber que os principais
aplicativos, como o Instagram, séao ferramentas condicionadas por algoritmos, para
favorecer o “registro” de habitos do usuario e exibir conteudo personalizado.

No Instagram “seguimos” pessoas que a todo momento postam imagens, videos e
textos, com alguns temos mais proximidade e curtimos ou comentamos suas
postagens com mais frequéncia, ou passamos mais tempo visualizando suas fotos.
Com isso o aplicativo “aprende” quais pessoas que possivelmente temos mais
proximidade e prioriza automaticamente postagens dessas pessoas para que
aparecam no feed (linha do tempo - tela inicial de rolagem).

Essa € uma forma de personalizar o que € mostrado em seu feed, de acordo com
suas preferéncias. Porém, € uma ferramenta de funcionamento automatico que nao
“sabe” 0 que se passa ha vida real e possui o intuito de fazer vocé permanecer o
maximo de tempo possivel usando o aplicativo.

Por exemplo, imagine a seguinte situacdo: Duas pessoas tem um relacionamento
amoroso na vida real e passam bastante tempo visualizando o perfil um do outro,
curtindo e comentando fotos, o aplicativo passa entdo a priorizar postagens de
ambos em seus feeds, portanto ha uma grande chance de cada um abrir o
Instagram e se deparar com uma foto compartilhada pelo outro.

Supondo que houve um rompimento na vida real (o fim do relacionamento) e o ex-
casal ndo deixou de seguir um ao outro no aplicativo, o Instagram continuara por
um tempo priorizando a fotos de ambos em seus feeds, porgue o algoritmo néo
“sabe” o que se passou na vida real — caso um dos dois tenha iniciado logo em
seguida outro relacionamento e postado fotos com outra pessoa, ou mesmo
amigos, elas aparecerdo no feed do ex-companheiro (a) e isso pode gerar muitos
conflitos na vida real, ou muitos problemas de ordem psicoldgica, mental,
comportamental e etc.

7

Um outro exemplo semelhante, porém, em diferente contexto, é quando
pesquisamos determinado produto em algum site de venda, como o Mercado Livre
por exemplo. Ao visitar outros sites surgem banners anunciando produtos
semelhantes as ofertas que vocé buscou. E o mesmo principio de “aprendizagem”
dos habitos do usuéario.
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VIll.4. Fake News

Outra questéo bastante discutida é sobre a veracidade de noticias veiculadas e
compartilhadas. O mundo tem sofrido com uma série de noticias falsas que surgem
nos mais diversos lugares e contextos e que ganham o mundo através das redes,
as chamadas Fake News (noticias falsas) informacdes nao veridicas. Em muitos
casos sdo utilizados perfis de pessoas comuns para dar crédito a uma informacao
falsa. Por exemplo a utilizacdo de um perfil (foto e dados) de um médico renomado
para defender determinado tipo de tratamento ou medicamento que ndo condiz com
a realidade.

VIIL5. Aplicativos de Relacionamento

Os mesmos cuidados que devemos ter com o Facebook e o Instagram valem para
os aplicativos de relacionamento como o Tinder e o Happn, onde se observa a
mesma questado relacionada ao ideal de “vida perfeita”. Sem o crivo do bom senso
podemos facilmente ter a impressdo de que a maioria das pessoas é viajada,
interessante, desejavel e isso gera uma empolgacéo, é necessario cuidado para
nao idealizar. No caso destes aplicativos é necessario cuidado redobrado, pois, sdo
aplicativos utilizados para marcar encontros (“dates”) que se acontecerem devem
ser feitos em lugares publicos, desconfie de perfis sem vinculo com Instagram.

Com uma facilidade imensa para se criar um perfil, pois ndo ha inicialmente
comprovacéao de que o perfil € verdadeiro, basta uma foto para se criar um perfil e
assim perfis “fakes” séo criados.

‘; | EMBRANDO QUE ESTES APLICATIVOS DE RELACIONAMENTO SAO
‘ VOLTADOS PARA MAIORES DE 18 ANOS. **

VIIL.6. Tempo Mal Aproveitado

e

Outro grande agravante em relacdo ao uso das redes sociais € 0 tempo
desprendido nesta tarefa. Horas e horas gastas apenas visualizando conteudo, que
muitas vezes ndo tem relevancia, caracterizando um tempo perdido e que ao
mesmo tempo causa a sensacao de “super ocupagao” (pois € necessario muito
tempo para poder “dar conta” de todas as informagdes novas das redes) o que esta
gerando imensa ansiedade e depressdao em pessoas de diferentes partes do
mundo. Este tempo perdido poderia ser empregado em atividades de engajamento,
empreendedorismo e transmissao de informacéo relevante nas préprias redes
sociais, mas visando um melhor aproveitamento destas ferramentas, além é claro
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de fun¢des no mundo real como trabalho voluntario, mais convivio com a familia ou
tempo de estudo.

Neste sentido, ainda tendo como exemplo o Facebook e o Instagram, seus feeds
de rolagem praticamente infinitos agucam a curiosidade do usuario que rola a
pagina sem perceber o tempo passar se tornando um vicio. E necessario levar em
consideracdo também o impacto na salde para quem navega durante a
madrugada, horas de sono a menos e falta de descanso geram impacto no
rendimento e na saude de qualquer pessoa atrapalhando seu convivio social na
vida real.

Existe um interesse publicitario em manter o usuario o maximo de tempo possivel
utilizando o app, pois a venda de espaco publicitario gera ganho financeiro, por
exemplo as postagens patrocinadas do Instagram.

VIII.7. Engajamento

E importante compreender que as redes sociais sdo ferramentas que nos auxiliam
no dia a dia e a solucéo nao € simplesmente deixar de usa-los para evitar problemas
e sim utiliza-los de maneira controlada, inteligente e eficaz, um exemplo desse bom
uso dos aplicativos € o engajamento em causas sociais.

Muitas ONGs e Instituic6es utilizam as redes sociais para divulgarem suas causas
e conseguirem maior apoio, muitas empresas dispostas a apoiar projetos sociais
escolhem a ONG ou instituicdo a ser ajudada de acordo com seu alcance em redes
sociais.

VIII.8. Empreendedorismo

Uma outra forma de utilizar as redes sociais de maneira a gerar frutos € seguir pelo
caminho do empreendedorismo, muitas empresas ou empreendedores individuais
como artesaos, por exemplo, utilizam Instagram e o Facebook para divulgarem e
comercializarem seus produtos.

Abaixo alguns exemplos de perfis do Instagram de empreendedores:
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& woodsurf_

Enviarme.. v v

Wood surf
{3 Artes & Decoragoes personalizadas
@ Parceria

43 Enviamos para todo Brasil B R

@ contato: (011) 95450-9503
#woodsurf #wood #surf #decoracaosurf

» @

CLIENTES OCOLETIVO PAGAMENTO

Telefone Email

113 1378 3268

&— artesanatonew

804 222k 6498

i 2 2
" \ publica... seguido...seguindo

Decoragao Artesanal Casa Cama
Blog pessoal

Contato para parcerias: R
artesanatonew@gmail.com

VER TRADUGAO

Destaques
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& marcos_galindo05 :

216 1037 2317

publica... sequido...seguindo

Enviarme.. v2, v
Marcos Galindo
Artista
Técnico em Comunicacao/ freelancer
Desenhista

Commissions open in Direct
E-mail: marcos.galindoO5@gmail.com

VER TRADUGAO
www.behance.net/marcosgali44c6

Telefone Email Como

& artesustentavel :

437 8910 607

publica... sequido...seguindo

Enviarme.. v v

Artesanato Sustentavel

Destaques Destaques Destaques
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v PARA SABER MAIS:
)
Pesquisa a respeito do uso dainternet e redes sociais no mundo:

https://www.techtudo.com.br/noticias/2018/02/10-fatos-sobre-0-uso-de-redes-
sociais-no-brasil-que-voce-precisa-saber.ghtml

Reportagens sobre o funcionamento do Algoritmos:

https://www.techtudo.com.br/noticias/2018/06/como-o-instagram-funciona-
entenda-o0-algoritmo-gue-organiza-seu-feed.ghtml

https://marketingdeconteudo.com/algoritmo-do-instagram/

https://www.gawa.com.br/novo-algoritmo-instagram/#

https://www.oficinadanet.com.br/instagram/22911-instagram-diz-que-feed-
cronologico-nao-deve-voltar

Reportagem sobre como o vicio em tirar selfies pode ser um transtorno
mental:

https://www.bbc.com/portuguese/salasocial-43204396

Video satirico a respeito da utilizacdo do Instagram:

https://www.youtube.com/watch?v=KOnqCVC7iB0

Video explicativo a respeito de seguranga na internet:

https://www.youtube.com/watch?v=o0vTRsOCjx7E

Video explicativo para criancas a respeito do uso de redes sociais:

https://www.youtube.com/watch?v=M0ZilloQ004

Palestra do Psiquiatra Flavio Milman Shansis sobre redes sociais

https://www.youtube.com/watch?v=FId-rZHdP7s



https://www.techtudo.com.br/noticias/2018/02/10-fatos-sobre-o-uso-de-redes-sociais-no-brasil-que-voce-precisa-saber.ghtml
https://www.techtudo.com.br/noticias/2018/02/10-fatos-sobre-o-uso-de-redes-sociais-no-brasil-que-voce-precisa-saber.ghtml
https://www.techtudo.com.br/noticias/2018/06/como-o-instagram-funciona-entenda-o-algoritmo-que-organiza-seu-feed.ghtml
https://www.techtudo.com.br/noticias/2018/06/como-o-instagram-funciona-entenda-o-algoritmo-que-organiza-seu-feed.ghtml
https://marketingdeconteudo.com/algoritmo-do-instagram/
https://www.gawa.com.br/novo-algoritmo-instagram/
https://www.oficinadanet.com.br/instagram/22911-instagram-diz-que-feed-cronologico-nao-deve-voltar
https://www.oficinadanet.com.br/instagram/22911-instagram-diz-que-feed-cronologico-nao-deve-voltar
https://www.bbc.com/portuguese/salasocial-43204396
https://www.youtube.com/watch?v=KQngCVC7iB0
https://www.youtube.com/watch?v=ovTRs0Cjx7E
https://www.youtube.com/watch?v=M0ZilloQ0Q4
https://www.youtube.com/watch?v=FId-rZHdP7s
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Sugestdes de Filmes

(>

O filme Cyberbully(2011) alerta para o tema e os sofrimento das vitimas.

Visto a proliferacédo de ataques virtuais, muitos produtores de filmes apostaram em
abordar sobre o tema do Cyberbullying e trazer a tona essa discusséo.

Confira abaixo algumas sugestoes:

Cyberbullying: Garota Fora Do Jogo (2005): producéo estadunidense dirigida por
Tom McLoughlin;

As Melhores Coisas do Mundo (2010): producéo brasileira dirigida por Lais
Bodansky;

Cyberbully (2011): producao estadunidense dirigida por Charles Binamé,;
Cyberbully (2015): producéo britanica dirigida por Ben Chanan.




