Seguranca da Internet
Atividade interativa

Materiais didaticos da Oficina de Informatica



LEMA DOS AMIGOS DO BEM

Que ninguém se escuse de fazer o bem
Sob o pretexto de que é pequenino,
Pois cada qual algum recurso tem,

Para valorizar o seu destino!

A fraternidade é como um hino
Que juntos cantamos, quando alguém,
De nds recebe o balsamo divino

Que um gesto amigo e fraternal contém!

Em face do progresso social,
Trabalhar sempre para o bem geral

E sagrado dever nosso!

O meu lema de vida assim descrevo:
Se nao posso fazer tudo o que devo,

Devo, ao menos, fazer tudo o que posso!

Amigos do-Bemw




Proposta de atividade interativa:
“Conscientizacao sobre os perigos da internet”

OBJETIVO GERAL

Desenvolver a consciéncia critica sobre os perigos da internet e incentivar o
aprendizado ativo por meio de atividades interativas, trabalho em equipe e
reflexao.

EATAPAS
1. Organizacao Inicial (divisao em Grupos)

Divida a turma em 5 grupos, cada um responsavel por pesquisar, produzir um
cartaz informativo e criar um desafio interativo. Utilizando informacdes de
fontes confiaveis sobre um dos temas abaixo:

- Ciberbullying

- Fake news

- Apostas online

- Pesquisa com embasamento critico

- Seguranca na internet e redes sociais

Os cartazes serdo expostos no patio, e os alunos(as) responsaveis estarao
posicionados(as) ao lado deles durante as atividades para explicar os
conteldos aos participantes.

OS DESAFIOS INTERATIVOS SAO:

Mesa 1: Fake News

Material: Computador, celular ou folhas impressas com exemplos de
manchetes (verdadeiras e falsas).

Desafio: Identificar quais sdo fake news e justificar as escolhas.

Registro: O participante pode escrever sua justificativa ou utilizar o Padlet -
padlet.com via QR Code, para registrar.

Explicacao: Alunos(as) do grupo esclarecem os critérios para identificar fake
news.



Mesa 2: Ciberbullying

Material: Celular com simula¢bes de mensagens/textos.

Desafio: Identificar mensagens ofensivas e sugerir agdes para combater o
ciberbullying.

Registro: O participante descreve as a¢des sugeridas em um pequeno
formulario.

Explicacao: O grupo explica os impactos do ciberbullying e como denunciar.

Mesa 3: Apostas Online

Material: Folhas impressas com anuncios e banners de aplicativos e sites de
apostas online.

Desafio: Identificar as estratégias manipuladoras e justificar os riscos.
Registro: Respostas podem ser feitas por escrito ou enviadas via Padlet.
Explicacao: O grupo apresenta dados sobre os perigos das apostas online.

Mesa 4: Pesquisa com Embasamento Critico

Material: Computador com acesso a internet e buscar exemplos de sites
confiaveis e ndo confiaveis para que o(a) participante inicie a pesquisa.
Desafio: Escolher qual fonte utilizar e justificar a escolha.

Registro: Respostas podem ser feitas por escrito ou enviadas via Padlet.
Explicacao: O grupo apresenta boas praticas para realizar pesquisas
confiaveis.

Mesa 5: Seguranca na Internet e Redes Sociais

Material: Computador com acesso a internet.

Desafio: Ler e compreender o conteldo teorico e realizar as atividades
disponiveis no site da Oficina de Informatica.
https://oiadb.org/livro_5ano/pag20_seguranca.html

Registro: Respostas registradas no proprio site e salvas em PDF no
computador.

Explicacao: O grupo orienta sobre ferramentas de seguranca e protecdo de
dados.

MONTAGEM NO PATIO

Cada uma das 5 mesas tematicas tera um desafio interativo, em que os(as)
participantes devem registrar suas respostas e justificar suas escolhas. Ao lado
de cada mesa, disponha um mural ou flipchart para fixar os cartazes.

No final da dinamica, se possivel, os participantes poderao receber uma
cartilha impressa, composta pelos cartazes criados pelos(as) alunos(as) e um
QR Code direcionando para o site da oficina de informatica, com materiais
extras.



Abaixo imagem sugerindo a forma de utilizacdo do espago na area de entrada
dos CTs:

*Cada participante podera também receber como presente, por ter concluido
a atividade, uma folha impressa com o papertoy da Oficina de Informatica
(disponivel em: https://oiadb.org/ebooks/papertoy.pdf ) Podera receber
também um selo "sou vigilante da seguranca na internet” ou certificado de
“Conscientizacao Digital”.

Apos realizacdo da atividade, em sala de aula, promova reflexao critica junto
aos alunos(as): Encerre com uma roda de conversa para discutir como aplicar
os aprendizados no dia a dia e reforcar a importancia do uso responsavel da
internet.

A QUEM SE DESTINA A ATIVIDADE?

A atividade proposta esta mais alinhada com alunos(as) do Ensino
Fundamental Il (do 6° ao 9° ano) e Ensino Médio, considerando as
habilidades e competéncias necessarias para realiza-la. Abaixo estdo as faixas
etarias e caracteristicas principais desse publico:


https://oiadb.org/ebooks/papertoy.pdf

Faixa Etaria

e Ensino Fundamental Il: Alunos(as) entre 11 e 14 anos.
+ Ensino Médio: Alunos(as) entre 15 e 18 anos.
e Adultos de qualquer idade poderao participar também

Habilidades que a atividade objetiva desenvolver:
Ensino Fundamental Il (11 a 14 anos)

« Desenvolvimento cognitivo: Capacidade crescente de pensamento
critico, analise e reflexdo sobre conteudos abstratos, como ética digital,
seguranca na internet e os impactos sociais de fake news e
ciberbullying.

e Aprendizado social: O trabalho em grupo e as atividades interativas
buscam favorecer o desenvolvimento de habilidades socioemocionais,
como empatia, respeito e colaboracéao.

« Visao critica: Ainda estdo em uma fase de formacao de opinido e
podem ser vulneraveis a influéncias externas, como fake news e
manipulacao em ambientes digitais.

Ensino Médio (15 a 18 anos)

« Desenvolvimento cognitivo: Habilidades mais consolidadas de analise
critica, argumentacao e tomada de decisdo, permitindo maior
profundidade nas discussdes sobre ética digital e cidadania.

« Engajamento em questoes sociais: Instigar o interesse por temas
relacionados a cidadania e impacto social, sendo capazes de propor
solucdes praticas para os problemas discutidos.

« Autonomia crescente: Munir os(as) adolescentes com ferramentas
para lidar com problemas como ciberbullying, seguranga digital e
apostas online de forma consciente e responsavel.

o Preparacao para o futuro: As habilidades desenvolvidas na atividade
(pensamento critico, trabalho em equipe e comunicacao) sao
importantes para a vida académica e profissional.

REFERENCIAS BNCC

Eixo: Cultura Digital

Conceito: Letramento digital / Cidadania Digital / Tecnologia e Sociedade



Habilidades especificas BNCC
CDO08LDO1 - Compartilhar informacdes por meio de redes sociais.

CDO06CDO01 - Analisar as tomadas de decisao sobre usos da tecnologia e suas
relacdes com a sustentabilidade.

CDO08CDO01 - Compreender e analisar a vivéncia em redes sociais, em especial
sobre as responsabilidades e os perigos dos ambientes virtuais.

Competéncias do Eixo

CDEMO?2 - Analisar a relacao tecnologia e sociedade, avaliando suas
potencialidades e riscos, considerando a ética, a sustentabilidade e o
empreendedorismo, a fim de atuar no mundo de forma responsavel.

TDEMO2 - Utilizar de forma segura, propositiva e intencional as ferramentas
tecnoldgicas digitais para se expressar em ambientes fisicos ou digitais.

Competéncias Gerais BNCC

[ CG 05 ] - Compreender, utilizar e criar tecnologias digitais de informacao e
comunicacao de forma critica, significativa, reflexiva e ética nas diversas
praticas sociais (incluindo as escolares) para se comunicar, acessar e
disseminar informacdes, produzir conhecimentos, resolver problemas e
exercer protagonismo e autoria na vida pessoal e coletiva.

[ CG 01] - Valorizar e utilizar os conhecimentos historicamente construidos
sobre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construcao de uma
sociedade justa, democratica e inclusiva.

[ CG 10] - Agir pessoal e coletivamente com autonomia, responsabilidade,
flexibilidade, resiliéncia e determinacao, tomando decisGes com base em
principios éticos, democraticos, inclusivos, sustentaveis e solidarios.




OBJETIVOS DE DESENVOLVIMENTO SUSTENTAVEL

Esta proposta de curso abrange os seguintes (ODS) da ONU:

EDUCAGAD
DE QUALIDADE

|

ODS 4 - Educacao de Qualidade

o Meta 4.7: Até 2030, garantir que todos os(as) alunos(as) adquiram
conhecimentos e habilidades necessarias para promover o
desenvolvimento sustentavel, inclusive, entre outros, por meio da
educacao para o desenvolvimento sustentavel e estilos de vida
sustentaveis, direitos humanos, igualdade de género, promogao de
uma cultura de paz e ndo violéncia, cidadania global e valorizagdo da
diversidade cultural e da contribuicao da cultura para o
desenvolvimento sustentavel.

« Relacgao: A atividade promove educacao critica sobre o uso
responsavel da internet, o combate ao ciberbullying e a pesquisa
embasada, contribuindo para habilidades de cidadania digital.

IGUALDADE
DE GENERO

ODS 5 - Igualdade de Género

e Meta 5.b: Aumentar o uso de tecnologias de base, em particular as
tecnologias de informagdo e comunicagdo, para promover o
empoderamento das mulheres.

e Relacao: Ao abordar questdes de seguranca e comportamento online,
a atividade contribui para a protecao de grupos vulneraveis, muitas
vezes desproporcionalmente afetados por praticas nocivas, como o
ciberbullying.

1 REDUGAO DAS
DESIGUALDADES
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ODS 10 - Reducao das Desigualdades



e Meta 10.2: Até 2030, empoderar e promover a inclusao social,
econOmica e politica de todos, independentemente da idade, género,
deficiéncia, raga, etnia, origem, religido, condicao econdmica ou outra.

e Relacao: Sensibilizar sobre os perigos da internet ajuda a reduzir a
exposicao a conteudos prejudiciais, promovendo a inclusao digital de
forma segura e critica.

16 PAZ, JUSTICA E
INSTITUIGOES

EFICAZES

ODS 16 - Paz, Justica e Instituicoes Eficazes

o Meta 16.1: Reduzir significativamente todas as formas de violéncia e as
taxas de mortalidade relacionada em todos os lugares.

o Meta 16.10: Assegurar o acesso publico a informacao e proteger as
liberdades fundamentais, em conformidade com a legislacao nacional e
os acordos internacionais.

e Relagao: A atividade aborda o combate ao ciberbullying, a
disseminagdo de fake news e o uso seguro da internet, contribuindo
para a promogdo de ambientes digitais mais pacificos e seguros.

PARCERIAS E MEIOS
DE IMPLEMENTAGAD

&

ODS 17 - Parcerias e Meios de Implementacao

e Meta 17.8: Operacionalizar plenamente o Banco de Tecnologia e o
mecanismo de capacitagdo em ciéncia, tecnologia e inovagdo para os
paises menos desenvolvidos até 2017, e aumentar o uso de tecnologias
de capacitacao, em particular das tecnologias de informacao e
comunicacao.

» Relagao: O uso de ferramentas digitais como o Padlet, o proprio site
do Portal Educacional da Oficina de Informatica (oiadb.org) e demais
recursos online incentiva o aprendizado ativo e inclusivo sobre
tecnologia, fortalecendo o uso responsavel da internet.

Fonte:
https://brasil.un.org/pt-br/sdgs



https://brasil.un.org/pt-br/sdgs
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